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I. Mớ đlu
i
Ta dùng th uậ t  ngĩr an toàn đ ế  nói sự  bảo vệ dữ lirvi trong cơ sở dir liệu chống lại sự  truy nliập, 
sủ a  đoi mà không đirọ'c phép. Đảy là môi quan tâm to ỈỚ11 hiện nay trong linh vực ìiay. ơ  dây 
chúng ta  không xem xét những khia cạnh đạo đức và xã !, ’i của vấn đề. Thay vào cio chúng ta  
sẽ xét một biện pháp bảo vệ thông qua điều khiến truy nliập.
Điều khiến truy nhập đảm  bảo rằng mọi truy nhập trựctiếp  tới đói tượng phải hợp pháp. Khái 
niệm điều khiển truy  nhập đồng  n h ấ t  với khái niệm quyển SỪ lũru (ownship) nglila là người quàn 
trị liộ thông  có the’ phản phổi và hủy các quyền tròn các đối tượng của họ. Trong hệ Uiống bảo 
vệ cơ sờ dir liệu các đối tượng  đưọc hiếu là các file d ữ  liệu và thành  phần  của chúng.
Hiệu quả của điều khiến truy nhập iiira trên ba tiên đề:
- Tlúr allât là n h ậ n  1' iết chinh x á c  nguôi x ứ  dựng, có một. sô  p h ư ơ n g  p h á p  giải quyết y êu  c ầ u  
này: sứ  dụng mặt khâu (password) có thê là rnỏt xâu gổm kí tự  và chữ số. Độ bảo m ật của 
phương pháp này thụ t.huộc đọ dài của xâu và sir ngẫu Iihiên ciia sự  x uấ t  hiên từng  pliần tứ  xâu. 
Phương pháp dùng hàm  một. chiều có tính chất tổn tại hàm  ngược nhưng thuậ t  toán đ ể  xác định 
hàm  ngược có độ phức tạp  linh toán cao. Hệ thống bào vệ đ ư a  ra m ột số ngẫu nhiên X, người 
xử  dụng đ ư a  vào giá trị y.  Nêu y  =  f ( x ) ,  f  là hàm  một chiều cài đ ă t  trong hệ thongthì người x ử  
dụng được, phép vào làm việc.
- T h ứ  hai là các thông tin xác định quyền trưy nhập của người xủ" dụngphải được bảo vệ đoi 
với những thay  đổi không được phép.
- T h ứ  ba là nhận biết chính xác quyền x ừ  dụng của từng  người được phép vào làm việc. Mõ 
hinh m a  trận  truy nhập cung cấp cho ta  m ột khung nhìn mô tả  điều khiển truy nhập. Mô hmh
này đã được G raham  và Denning nghiên cứu [5], sau đó được H arrison, Ruzzo và Ưllman phát 
triển  [6]. Mò hinh này được xây dựng như  sau:
Gọi s  là tập  các người x ử  dụng, gọi F  là tập  các file; A  là m a trận  truy  nhậpm à các dòng tư ơng
ứng với người xứ' dụng, các cột tương ứng với các file và v l[s ,/]  liệt kê các quyền của người x ử
dụng s đối vói file / .
Q uyền truy  nhập đỏi với file có the bao gồm: không có quyền gi, quyền thirc hiện (execute), 
quyền đọc (read), ghi (write) và có mọi quyền (own).
Trong những năm  gần đây  m ột sô tác già đ ã  đề x u ấ t các phương pháp  đ iểu  khiến m a trận  truy  
nhập đe hệ thông nhận biết được các quyền y l[s ,/]  trong m a trậ n  đó: phương pháp  liệt kê các 
khả năng (capability - list m ethod), phưoiig pháp liệt kẽ truy  nhập (access - list m ethod) trong 
[2], Hai phương pliáp này đòi hỏi bộ n h á  lớn đ ể  liru t rữ  các quyền và tố n  thời gian tim  kiếm  để  
cập n h ậ t thòng tin. Đé’ khắc phục nhược điếm  trên , bài báo này đé cập một phương pháp  điều 
khicn truy  nhập dùng khóa đơn cho hệ thống bảo vệ thông tin . Mỗi người x ứ  dụng được cấp m ột 
khóa so nguyên, nhờ  đó hê thống nhân biết các quyền cùa họ. c ắ u  trúc  của bài báo như  sau:
P hần  2 trinh  bày sơ đồ điều khiên truy  nhập dùng khóa đơn. P h ần  3 đề x u ấ t m ột áp dụngcứa 
phương pháp này cho mô hình cơ sởdừ  liệu quan h<*. P h ần  4 đ ư a  ra  đánh  giá độ phức tạp  thời 
gian cùa khóa. P h ần  5 đ ư a  ra  khái niệm khóa nhóm  đ ế  giải quyết giá tri khóa bị tràn . P h ần  6 là 
phần  kết. luận.
2. So’ đổ điều khiển truy nhập dùng khóa đơn
G iả sủ' hệ thống bảo vệ điều khiến quycn truy  nhập cùa m  người sứ  dụng đối với n file dừ  liệu.
Mỗi người sii" dụng được xác định bởi m ột sô nguyên dương i, mỗi file đirợc xác đ ịnh  bời m ột 
sô nguyên dirơng j ,  mỗi phần  từ  ữij của m a trận  là số nguyên dương không âm  có th ể  được m ã 
như  sau:
-djj =  0 - không có quyền gi,
- ũi j  =  1 - q u y ề n  th ự c h iê n  (v i  du  in ) ,
- a,-j — 2 - quyền đọc,
- dịj =  3 - quyền ghi,
- a,ịj =  4 - có mọi quyền.
VÍ dụ m ột m a trận truy nhập cho 4 người sử  dung đối với 5 file
User ỉ file j  =  1 2 3 4 5
1 2 0 1 1 3
2 1 3 1 2 0
3 3 0 2 0 1
4 1 1 0 2 0 :*
Định lí sau cho ta  câu trả  lòi cách tính  khóa Ki  cho mỗi người sir dụng và cách tính  giá trị a,-j.
Định lý 2.1 [1] Cho A m xn  ¡à m ộ t  m a trận điều khiển truy Iihập, t ià tổng so cấc quyền truy nhập  
fíje, a,ịj là phần  tứ  ( i , , j) của ma. trận. Khi đó tồn tại nlột-sô nguyên Ki gọi là khóa  của người sử  
dụng i sao cho
a¿j =  [h’i / ( t  +  \ ý ~ l ]mod{t  +  1), 1 <  i  < m ,  1 <  j  < n.  ( 1 )
Khóa Kị được tinh n h ư  sau:
n
Iú  =  ỵ 2 ^ ( t  +  Ỉ)q~ 1 - (2)
Í =1
T ừ  đó suy ra  sơ  đồ điều khiến truy  nhập dùng khóa đơn giản như  sau: Hệ thống bảo vệ cấp cho 
người sử' dụng i m ột khóa K ị.  Khi người sử  dụng nêu yêu cầu truy  nhập t tới file j ,  hệ thông  sẽ 
t i n h  t o á n  (tij  t ừ  đ ó  c l ìấp  n h ậ n  h a y  t ừ  rh ố i .
Vi dụ ta  tinh khóa K 1 cho ngirời sif dụng th ứ  n h a t trong m a trận  trên
5
A', =  A'i =  2027.
q - \
Tương t.ụ' ta tính đirợc Kọ — 291, A 3 =  653, Ấ’4 =  256.
Ta tỉnh  quyền truy  nhập của người sù" dụng có so hiệu 3 trên file có số hiệu 4 tức là tính  A 34
như sau
034 =  [A'3/(4  +  l ) 4- 1]mod(4 +  1) =  [653/53] =  0.
í
3. Áp dung điều khiển truy nhập khóa đơn cho mô hình cợ sớ dữ liệu quan hệ
G ià sir hệ thòng điều khiến quyền truy  nhập của m  người sử  dụng trên n file dữ  liệu, mỗi file 
có k trường. P h ần  nàv chúng tòi đ ư a  ra  cách diều khiên truy  nhập của người sù" dụng i đói với 
tn rờ n g  t của file j .
Ta lạp ma trận  điều khiến truy  nhập B  =  các dòng ứng với các file, các cột ứng với các 
tru'cnig, bjị cho biết quvền của người sir dụng i trên  file j  dổi với trường t. Cách m ã bjị có th ế  
giông nhu' với dij ờ  trên  đồng thời có thê bổ xung thêm  các quyển sưa, xóa đối với từng  trưèmg 
t.
Định lý chrới đáy  có thê dùng làm cơ sở cho việc điều khiên truy  nhập m a trận  B  =  (b'jf.
Định lý 3.1 Cho  (6j () ià  m a trận điều khiển truy nhập clia người sử  dụng ỉ trên file j  đối vói 
trường t cú a cơ sở dữ  liệu quan hệ. trong đó  1 <  i < m,  1 < j  < n, ỉ  < t  < k. Gọi h ìk tổng số  
quyền, bjt Ịà phần tứ  (j , i) c lia m a trận. Khi đó tồn tại sổ  nguyên Fj được gọi ià khóa c lia người 
sứ  dụng i trên file j  sao cho
b)t = [F ; / (h  +  1 y - l}mod(h + 1). (3)
Trong đó  1 <  i < m, 1 < j  < n, 1 < í < k. Như vây mỗi người sứ  dụng i muôn truy nhập  vào file 
j  tlìi phải đưa  khóa Fj và hệ thống bảo vệ sẽ  chấp nhận hay từ  chối yêu cầu truy nhập trường t 
cùa họ.
Chứng minh.  Ta đ ặ t
*ỹ =  Ề * ỉ « ( * + i ) ‘_1
<=1
(4 )
khi đó Fj được  khai triến như  sau
F i  =  b} i  +  b ; 2 ( h  +  i )  +  . . .  +  b j k ( h  +  i ) k - 1 .
T a xét
[Fj / (h  +  l ) , - 1]mod(/i +  1) =
6}i(A +  1)1_< +  ... +  b)t_ x{h +  l ) - 1 +  b)t +  b)t+1(h +  1) +  ... +  b)k (h  +  1 ỷ - ^ m o d i h  +  1).
Đ ặt
c  =  bil (h +  i ) i - t + . . . + b ) t_ 1(h +  i r 1, 
u  =  b)t+1( h + ì ) + . . . + b ij k( h + i ) k- t .
Do h là  tổng số quyển truy  nhập tới trường, ta  có
h > 6j ( với 1 <  i < m ,  1 <  j  <  n , 1 <  t < k.
Vi vậy
c  < h/(h  +  ì ỵ - 1 +  h/(h  + 1  y - 2 +  . ..h/{h + 1 ) ,  c  <  1 -  (
Suy ra
0 <  c  <  1 1 <  t <  k
M ặt khác
u  -  (h +  ’l)(&jt+1 +  bịt+2(h +  1) 4 - ... +  bjk(h +
u  =  (h  4-1 )M ,  với M  là m ột so nguyên nào đó.
T ừ  đó chúng ta  có
[Fj / (h  +  1 y - ^ m o d i h  +  1) =  [C +  bjt +  U]mod(h  +  1)
=  [C +  b'jị +  (h  +  l ) M] mo d ( h  + 1) =  bjt (dpcm).
N h â n  x é t :  -N ếu làm  việc trên  m áy 32 bit th ì khóa sẽ trà n  nếu h = 4  và k >  14. T h ậ t vậy, do
bjt <  h với mọi j ,  i nên từ  (4) ta  có
Fị < (h  +  l ) 4 -  1
- Fj là khóa nhỏ nhất biểu diễn véc tơ  dòng thứ j  vi véc tơ  dòng được xem  như biếu trong cơ sở 
h + 1 .
4. Dộ phức tạp thời gian tính toán khóa
KÍ hiệu T ( x )  là số phép nhân đẻ’ tính  X .  K nuth  [4] chứng m inh rằng  T ( a b) <  ĩựog^b].
Do
k
+  ì ỵ - 1 X b)t
t= 1
nẻn
T ( F j ) = ỵ i bi t T ( (h  + i y - 1)
Î—1
k
^ ỵ ^ T i h  + i y - ^  + oik)  
ị- 1
<  k.2[ỉog2(k -  1)] +  O(k)
< 0{k lo g2k).
Đ e tă n g  độ bảo m ật của khóa ta  sử- dụng phép biến đổi i trong lóp hàm  m ột chiều T  nêu trên  đế  
m ã khóa, do đó m a trận  tru y  nhập được bào vệ.
Dê’ truy  nhập  file j ,  ta  cấp cho ngưội sù" dụng i khóa ứj  =  í [ í j ]  trong đó Fj được chỉ ra  ờ  (2). 
Vi dụ hàm  m ột chiêu t trong [2] như  sau:
T a chọn p  và  q là hai sô nguyên to ngẫu nhiên lớn, n =  pq, e là sô nguyên thi 1C khoảng 
( l , n  — 1), lị =  t[ki\ =  (k i Ỵ m o d n , phép biến đỏi ngược được tính: kị — pỢi) — ( lị)dm o d n , trong 
đó ed. — 1 mod ph i(n ) ,  phi(ìi)  là hàm  ơ -  le, phi(ĩì)  =  (p — 1)(<7 — 1).
Dể bảo vệ dữ  liệu, trư ớ c khi ghi vào ca  sò d ữ  liêu ta  sứ  dung các phép m ã hóa có độ bảo m ật 
cao. Gọi L là bản  rõ, M  là bản mã, K m là khóa biến bản rõ thành  bản mã: M  =  K m (R) .  Khi hệ 
thống bảo vệ cho phép đọc thi hệ thông sẽ giải m ã nhờ khóa giải m ã G m biến bản m ã th àn h  bản 
rõ: R  =  G m {M) .  Các khóa K m , G m có th ể  dụng hàm  m ột chiều nêu trên  đê’ m ã và giải m ã dữ  
liệu.
5. Khái niệm khóa nhóm
Để giải quvết giá tri khóa bị tràn  ta  dùng phương pháp khóa nhóm  như  sau:
G iả sứ" Fj  có th ể  hiểu diễn với giá trị cực đại k =  14. Đè’ hệ thống điều khiển truy  nhập các 
file có sô trư ờng  k >  11 ta  nhóm  14 trường thành  nhóm  con j l ,  giả sứ  k tnrcm g nhóm  thành  g 
nhóm  trường . Gọi S j i  là so trirờng của nhóm  trường j  1, trường ( j M )  ki hiệu trư ờng  th ứ  t của 
nhóm  j  1 vói 1 <  j l  <  g, 1 <  t < S j i ,  =  k-
Ki hiêu cho b iết quyền của ngưòi sử" dung i đối với trường ( j l , t )  của file j .  Goi Kj j i
là giá trị khóa của người sử  dụng i đối với nhóm  trircmg th ứ  j  1 của file ị .  Khi đó klióa Kj j i  và 
q u y ề n  t r u y  n h ậ p  b ị ( j l , t )  đ t rợ c  ú n h  n h ư  sau
Sịi
= [Kịn / ( h  +  1 y - ^ m o d i h  + 1)
6. Kết luận
Bài báo đ ã  đ ư a  ra  phương pháp cài đ ặ t đ iều  khiện truy  nhập cho mô hình bảo vệ thông  tin  các 
file đổng  thời chỉ ra  áp dụng cho mô hinh cơ sờ  d ữ  liệu quan hệ. ử a  ra  biện p h ’ap bảo vệ khóa và 
dữ  liệu bằng  cách sử  dụng hàm  m ột chiều và m ã hóa d ữ  liệu.
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Abstract
On a Method of Access Control in Database
A new access control shemc for information protection system  is proposed. I t  assigns every  
legal user ju s t  on interger key ill such a way that employing  a  simple formula to the k ey  o f  the  
user subject and the ID number o f  the resuorce object yields the corresponding access right in the  
protection system .
In the article also has given a concept o f  access control and grouped key. The  described m e thod  
is applied to relational database  for implementing a single key that achieves access control in it.
